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“kernel space” “user space”
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“kernel space”
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“lo sandbox”
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“hi sandbox”
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“Changes in high-level inputs only result in
changes to high-level outputs”
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For any initial sequence of interleaved ���and
,��operations, the ,� operations should be 

“oblivious” to the high security operations:
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scheduler, ��	
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Separate
Domains

(b) Kernel 

(a) Multi-threading

(c)

����0���$'	�������	��



3�J�����	� ,�6����	�����7�

,��J�����	��,�� ���J�����	�����

��J��	�� 3

scheduler,��	


���������,

���

����0���$'	�������	��

���
	���	��4
��������������5



3�J�����	� ,�6����	�����7

,��J�����	��,�� ���J�����	�����

��J��	�� 3

���������,

���

����0���$'	�������	��
6���	�4
��������������5�
��
	���	�7

#��	�����������	��6����4����������/���	��	�	��	57

scheduler, ��	
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