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Abstract. Several types of attacks can be launched in wireless sensor networks
(WSN). Some factors make the WSN more vulnerable to enemy action than the
conventional networks: limited computer resources, hostile environment and
wireless communication. This paper presents a mechanism for protection of
WSN against some denial of service attacks in routing, like black hole and se-
lective forwarding. This mechanism is able to detect intruders that promote
these attacks, using alternative routes.

Resumao.Varios tipos de ataques podem ser executados em redes de sensores
sem fio (RSSF). Alguns fatores fazem as RSSF mais &uiea acgo do i-
nimigo que as redes convencionais: recursos de comfathpitados, ambi-

entes hostis e comunicag sem fio. Este artigo apresenta um mecanismo para a
prote@o de RSSF contra alguns ataques de nagade servigco no roteamento,
como buraco negro e reenvio seletivo. Este mecanisicepaz de detectar in-
trusos que promovem estes tipos de ataques, usando rotas alternativas.

1. Introducao

RSSF &m surgido como uma proposta para diversos tipos de apéisacDevidoas
restrigges computacionais, um dos principais desafios que suggeamo garantir re-
quisitos mnimos de seguranca no envio dos dados dsspara a estap base.

Este trabalho prdje o uso de rotas itiplas para realizar a deteig de 1©s intru-
sos. Como as rotas criada@oausadas alternadamentaoria replica@o de informages,
0 que faz com que o protocolo seja eficiente quardnergia consumida. Com a gligde
rotas alternativas, torna-se po&s a descoberta de rotas quiEorentregam seus pacotes
corretamente, atré&g da aélise das mensagens enviadas pefisarestago base.

Os rbs intrusos atuam lancando diversos tipos de ataques. Este traballm- est
teressado em ataques que promovem rémae servico no roteamento. Nesse tipo de
ataque, parte da rede fica enésitio ou apenas parte das mensageestregue.

Nas pbximas se@es seflo apresentadas as formas de estabelecimento das rotas
multiplas, distribui@o dos pacotes entre essas rotas, aprendizagem da topologia da rede
pela estago base e o algoritmo utilizado para detexde intrusos.

2. Metodologia

2.1. Estabelecimento das Rotas Mtiplas

O trabalho desenvolvido tem como base o protocolo conhecido §om@®S beaconing
[Karlof and Wagner 2003]. Esseétodoé baseado no uso de upmeacon enviado em
modo de difudo pela estdp base. Cadaondetermina qual dos seus vizinhoséaer
proximo salto em dire@o a estago base a partir da recéprzdobeacon Para a cria@o



de rotas miltiplas, o rd deve estabelecer mais rotagraldaquela originada nadmue
enviou obeaconprimeiro. Assim, a segunda roéaestabelecida a partir do segundp n
vizinho que repasse lbeacon A rota criada aps a recep@o do primeirobeaconsei@a
tratada como rota padlo, enquanto que a outra 8ératada como rota alternativa.

O algoritmo de roteamento do$sideve tratar de forma diferente as mensagens
originadas no @ e aquelas que &gt apenas sendo repassadas. No primeiro caso, as duas
rotas seflo usadas de forma alternada.nd segundo, apenas a rota [@adsea utilizada.

2.2. Distribuicao entre as rotas

Cada 1 tem op@es de destinos que podem ser usados para o envio das inbesretc
a estago base. A escolha do caminho a ser seguido deve levar em congalalggns
requisitos, vislumbrando a deté@e o isolamento dos intrusos:

e O volume de dados deve ser equilibrado entre as duas rotas. Dessa forma, grandes
diferencas entre suas taxas de perdas podem indicar a presenca de um intruso;

e Nao deve ser posgel para o intruso conhecer a distrib@iicde pacotes entre elas;

e A esta@o base e ommdevem conhecer a priori qual rota deve ser usada para cada
informag@o a ser enviada. Assim, na aasia de uma informap, a esta@o base
sabe de onde deveria ter sido originada.

O uso de uma furip pseudo-aleatia, baseada em uma semente-gistribuda
junto aos Bs sensores, pode permitir a distrithogentre as rotas alternativas garantindo
0S requisitos exigidos. Essa fillmpermite que seja imprewel para o inimigo qual a
rota a ser escolhida no envio de um pacote. O conhecimento da semente permite que a
esta@o base conheca o caminho escolhido para o envio da mensagem.

A rota deve ser marcada em cada pacote para que @aestage conheca a origem
da informa@o. Como a est@p base conhece a rota que os pacotes devem tomar, a
marca@o dos pacotes permideestago base avaliar a disponibilidade em cada rota.

2.3. Conhecimento da Topologia

Paraidentificar os intrusos, a edtlagppase deve conhecer atopologia da rede. Mecanismos
de conhecimento da topologia ¢sio dispoiveis, como em [Staddon et al 2002].

Neste trabalho, para que a eStapase possa aprender a topologia da rede, éadan
deve enviar uma mensagem indicando todos 0s seus vizinhos, ou sdja,alsamaveis
diretamente e quais dessd&ssi®io 0s resporav/eis pelas suas duas rotas.

ApoOs receber essa inforntam, a estaio basee capaz de construir e manter um
grafo indicativo da conectividade com as rotas estabelecidas gros n

Na adi@o de novos ds, 0 processé o mesmo utilizado anteriormente, por,
a comunicago desses@s com a estd@p base & sef possvel aps a atualizago do
roteamento, o0 que acontece em intervalos de tempo regulares.

2.4. Detecé@o de Intrusos

Para que seja pasel para a estap base descobrir a exé@sicia de um @ sensor intruso
Sa0 neceswias compardies entre o iimero de mensagens esperadas provenientes de
cada 1 e o umero de mensagens efetivamente recebidas.

Assim, a partir das inform@&gs acima, mais o grafo de conectividade da rede,
€ possvel propor um algoritmo para identificar a presenca de intrusos. O algo&tmo



recursivo, partindo da esfag base em dir@p aos ns folha no grafo. O resultado de

sua execlu#o € a marcago de s com falha e de poseis intrusos. Como o efeito da
falhaé o mesmo do ataque do tipo buraco negro elesoseatados da mesma forma J

0s ataques do tipo reenvio seletivo, onde wrenvia suas mensagens ma® mepassa
mensagens de outro®$0u repassa apenas uma pequena parte das mensagens, podem
ser distinguidos de falhas intermitentes pelo percentual de perdas na rota, pois, para que
um ataque possa ser efetivo, ele deve ter altas taxas de perdas.

Em sua inicializago, o algoritmo calcula as perdas em cada uma das rota®gos n
darede, @m de inicializar as vaaiveis e chamar a fuag de dete@p de intrusos a partir
da estago base. Essa fuagé mostrada no algoritmo 1.

Cada execup do algoritmo 1 tem uméem foco, na vaével X. Esse algoritmo
pode ser dividido em 3 partes: verifiéagdas perdas nos vizinhos de X que o utilizam
como rota padio, verifica@o das perdas nos vizinhos que usam X como rota alternativa e
a chamada da fu@g, recursivamente, para os vizinhos que utilizam X como rotaapadr

Caso X seja ummintruso, seus vizinhos devem apresentar taxas altas de perdas
na rota que passa por ele. O mesrao deve acontecer na outra rota. As duas primeiras
partes do algoritmo 1 verificam a diferenca entre as perdas das duas rotas. Caso exista
uma diferenca grande entre essas perda®, ® um prowavel intruso. Para possibilitar
uma maior exatido nessa identificap, ros suspeitos recebem uma ponfi@mguee in-
crementada sempre que houver a possibilidadeédsen um intruso. Essa pontdeg
representa a exteds do seu ataque, pois ela@g@roporcionah abrangncia do mesmo.

A partir do momento que uménintrusoé identificado, todos os iincios de in-
trusao percebidos nas rotas que dependem dessiorassociados a ele. Essa ass@uac
€ realizada na terceira parte do algoritmo. Se wnmintruso p foi identificado, o se-
gundo paametro da fungo Detecta intrusarecebe o o identificado como intruso. Se
esse pametro estiver assinalado, aatos indicios de intrusos@ associados a ess@. n

2.5. Isolamento dos Ms Instrusos

Apos a identificago dos instrusos, a estagbase deve promover o isolamento desbss n
com as seguintes aes:

e Envio de mensagem informando a presenca do intruso e seu devido isolamento;
e Atualizagdo do roteamento, excluindo os intrusos. I1sso pode ser feito com o envio
do beacondesde que os vizinho& ps conhecam.

Estalltima fase pode incluir a gerag e envio de novas chaves a@s 1sensores
gue dependem destas para comurécac

3. Implementagao

O trabalho aqui descrito éssendo desenvolvido metwork simulator (ns)O protocolo
com rotas redundantes foi implementado e, &sade experimentos, ficou comprovado
gue ele realmenteamé mais caro em termos de energia quierny Os Beaconing

Os pbximos passos no desenvolvimento do trabalm s

1. Implementago de um protocolo que defina os intrusos na rede. Tamge®o a
funcao e prover os ataques de neg@ade servico;

2. Implementago do algoritmo de dete@g de instrusos acima descrito;

3. Testes exaustivos no sentido de verificar o funcionamento correto desse algoritmo.



Detecta intruso (M X, Nb Intruso, Pontos do Intruso)
1. Paracada 0 1, vizinho de X que o utiliza como rota paar.
(a) Se Perda padio (I) > Perda alternativa (1) eréio

i. Se Pontos do Intruso = 0 e
Intruso«+— X;

ii. Incrementa Pontos do Intruso;

(b) Se Perda padio (I) = Perda alternativa (I) = 100% eféo
i. Marcar | como Falha;

2. Para cada 0 |, vizinho de X que o utiliza como rota alternativa
(a) Se Perda alternativa (I»» Perda padéo (I) enfio

i. Se Pontos do Intruso = 0 efd
Intruso«— X;

ii. Incrementa Pontos do Intruso;

3. Paracadap |, nédo marcado como falha, vizinho de X que o utiliza como rota fadr
(a) Se Pontos do Intruso = 0 et
i. Detecta intruso(l, Intruso, Pontos do Intruso);
ii. Se Pontos do Intruset 0 enfio
Marcar Intruso e Pontos do Intruso;
Pontos do Intruse— 0;
Intruso «— vazio;

Algoritmo 1 - Detecgdo de intrusos

4. Trabalhos Relacionados

Varios trabalhos, como [Karlof, Li and Polastre 2002], [Deng, Han and Mishra 2003]
abordam o uso de rotasuftiplas em RSSF. Tais rotas podem ser usadas de forma re-
dundante ou alternada. Rotas usadas de forma redundante adicionamciakefalhas,
porém aumentam o consumo de energia com a re@ede informages. O uso de rotas

de forma alternada foi escolhido para manter o consumo de energia bemadaquele
verificado sem os mecanismos de seguranca.

O trabalho proposto por [Staddon et al 2002] identifioa silenciosos que podem
estar com falhas ou sem comunigag devido a problemas em outrogsn Caso este-
jam sem comunic&p por causa de outro®$, a comunicap € restabelecida atras da
criacgdo de novas rotas.@b f10 levadas em considega; nesse trabalho, as carardtcas
diversas dos ataques. Apen@® sdentificados 0sas que @o enviam informagesa
esta@o base. Nesse caso, atagues como reenvio selé@tivpaderiam ser detectados.

O trabalho proposto neste arti@omais abrangente, pois possibilita que un n
sujeito a um ataque consiga enviar inforid@g por uma rota alternativa, indicando que
nao existe falha nessém sim a presenca de um intruso que inibe o roteamento.
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