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Abstract. Hop-by-hop authentication in Wireless Sensor Netao(\WSNSs)

prevents outside intruders from taking part in thetwork, and launching
various attacks. Due to resource constraints, séaddey distribution schemes
are inapplicable in this context. Furthermore, tetwork should be resilient to
key compromises by intruders. This paper preseBEKAP - Neighborhood-

based Key Agreement Protocol - a key distributisatqrol for WSNs. In

NEKAP, an intruder that compromises a key has acdesthe links in a

limited neighborhood only, but not those in othegions of the network.

Resumo.A autenticacaoponto-a-pontoem redes de sensores sem fio (RSSF)
impede que nos intrusos externos participem da ecelietuem ataques. Devido
a restricbes de recursos dessse ambientes, esqueorasencionais de
distribuicdo de chaves néo se aplicam adequadamétéen disso, a rede deve
ser resiliente ao compromentimento de chaves potepde intrusos. Este
trabalho apresenta o NEKAP - Neighborhood based Kggeement Protocol,
um protocolo de distribuicdo de chaves para RS®Ssh protocolo, um intruso
gue compromente uma chave tem acesso a links deimimiaanca restrita, mas
ndo das outras regifes da rede, caracteristica&uena evolucdo em relacédo a
protocolos da mesma categoria existentes na ligeatSao aqui apresentados
a concepcao do protocolo, uma analise da segurgmgaida pelo mesmo e a
implementacdo dos algoritmos em nés sensores.

1 Introducgéo

Redes de Sensores Sem Fio (RSSF) estado surgindamsgmte como uma tecnologia
que ir4 permitir monitoramento e sensoriamento raatzado em ambientes criticos.
Redes de Sensores Sem Fio sdo raddscformadas por centenas ou milhares de nés
sensores de baixo custo com comunicacdo sem fioo©®sensores coletam e enviam
informagdes em comunicacdo multipasso até uma deidantral, chamada de estacao
base. Diversas aplicacdes tém sido propostas @&k Rlesde espionagem militar até
superviséo de areas de monitoragdo ambiental.

As restricbes energéticas, computacionais e de wicagfo em RSSF
restringem o uso de protocolos e algoritmos congdexOs nds sensores tém
capacidade limitada de processamento, memoria erdoatdo. Essas limitacdes vém

* Este trabalho foi realizado com apoios do CNRQMViprocesso 55.2111/2002-3, e da CAPES/MEC.



dos requisitos de baixo custo, necessario para audeseja usado de forma descartavel,
e de miniaturizacdo, necessaria para o tipo deaagé.

Como as RSSF sao usadas em aplicagfes criticapyaam se tornar alvo de
ataques. Alguns fatores tornam as RSSF mais vieisra acdo de inimigos que as
redes convencionais: recursos computacionais lifo#aambiente hostil e comunicagéo
sem fio. Diversos tipos de ataques podem ser esflzem RSSF: escuta, inser¢éo de
mensagens falsas, alteragdo de mensagens e negag@wvico, entre outros. [Wood &
Stankovic 2002] apresentam diversos ataques damégacao de servigco que podem ser
disparados nessas redes.

O controle de acesso a rede pode impedir e elimdinarsos tipos de ataques, a
menos que o inimigo comprometa nés legitimos da.rétma forma de efetuar o
controle de acesso a rede é implementando auteftigzonto-a-ponto das mensagens
que sdo enviadas dos nds para a estacdo base,dneondas mensagens que S&o
enviadas da estacdo base para os nds, como comamdosultas. Para implementar
autenticacao ponto-a-ponto, um no deve ser capaatdaticar os nos que estdo em seu
alcance de radio, também chamados vizinhos, naortamao o tipo de comunicacgéo,
ponto-a-ponto ou em modo difusdo. Faz-se necesséritho, um esquema de
distribuicdo de chaves seguro e eficiente que paranautenticacdo em diferentes tipos
de comunicagéo.

A mais detalhada solugédo de distribuicdo de chapessentada para garantir
controle de acesso em RSSF planas e multipassoscintemente proposta por Zhu et
al [Zhu et al 2003a]. Essa solucdo, conhecida [AR- - Localized Encryption and
Authentication Protocol prové chaves para diferentes tipos de comunicaeara o
estabelecimento dessas chaves, o LEAP confia emsimpdes chave mestra global,
carregada com todos os nos antes de seu lancaneentss identificadores dos nos
trocados entre os nds vizinhos para inicializaasods outras chaves. E um protocolo
altamente distribuido e seguro, desde que a chblmalgndo seja comprometida.
Entretanto, se a chave global for comprometidaagaas outras chaves da rede seréo
também comprometidas. Outro problema do LEAP émend excessivo de mensagens
gue sao trocadas para o estabelecimento de clpoisdanto as chaves ponto-a-ponto
guanto as chaves difuségigem uma mensagem de cada né para cada vizinho.

Este trabalho apresenta o NEKAP, um protocolo tebekecimento de chaves a
serem usadas na autenticagdo ponto-a-ponto queofi@0s mesmos inconvenientes
do LEAP, sendo possivel usé-las também na encéiptdgesse protocolo, cada n6 é
carregado inicialmente com uma chave mestra diferercada n6 envia sua chave para
0s seus vizinhos, em difuséo, encriptada com unaaecltonhecida globalmente. A
chave difuséo € gerada a partir da chave mestfarm@ que todos os vizinhos podem
gerar essa chave apoés a divulgacédo das chavesamessr chaves ponto-a-ponto séo
geradas a partir de um conjunto das chaves mekraginhanca, tornando mais dificil
a descoberta dessas chaves pelo inimigo. O estahelgo de todas as chaves é feito a
partir de trés mensagens enviadas em modo difiedamp, tornando o protocolo muito
eficiente em termos de energia.

A principal contribuicdo deste trabalho é o protoate distribuicdo de chaves,
onde cada chave tem sua validade restrita a viagghande se encontra. Dessa forma, o
comprometimento de uma chave também tem efeitatoeatvizinhanga do n6. Se um
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inimigo capturar um n6 e descobrir suas chaves, puaitera realizar ataques gque
comprometam outras partes da rede. Assim, ndostvebpara um inimigo realizar um
ataque em larga escala apenas através da captp@udes nos. Além disso, o custo
energético da solugdo aqui apresentada € menarsquétros até entdo apresentados.

2 Preliminares

2.1 Controle de Acesso em RSSF

O controle de acesso € uma fungéo critica em RS&Rualquer no tiver permissao
para participar da rede, um né malicioso pode serinna rede, e efetuar todo tipo de
ataque. O controle de acesso é tipicamente implamenatravés de mecanismo
criptogréafico e distribuicdo adequada de chaves.niknanismo de controle de acesso
efetivo deve suportar comunicacédo autenticada jpasaibilitar a um n6 reconhecer o
transmissor de uma mensagem recebida como senad Uegitimo. Por esse motivo,
deve existir um mecanismo de chaves que suponeriss padrées de comunicacao
existentes em RSSF. Além disso, devido aos reclirsitados desse tipo de ambiente,
deve existir uma relacdo muito eficiente entre smuyra das chaves estabelecidas e
energia gasta para estabelecé-las.

Os padrdes de comunicacdo em RSSF sédo determipaldo®rma que a rede é
organizada, entre outros aspectos. Em uma reda,am hierarquia entre os nés, na
gual os nés confiam em seus vizinhos para roteas sensagens, pode haver quatro
tipos de comunicacgdo: 1) comunicacdo ponto-a-pentie um no e a estacéo base; 2)
comunicagdo ponto-a-ponto entre dois nés vizinBpdjfusao local de um né para seus
vizinhos e; 4) difusdo global da estacdo base paestante da rede. Em cada tipo de
comunicacéo, todos os elementos envolvidos devepodde chaves de autenticacao.

Existem alguns esquemas de estabelecimento deshjae poderiam resolver o
problema: 1) esquemas baseados em chave publieag@¢mas baseados em um KDC
(Key Distribuction Centeruma entidade central confidvel), com o qual cademantém
uma chave compartilhada; 3) compartilhamento cotopte chaves ponto-a-ponto
entre quaisquer dois nés da rede. Nenhum dessesneas € viavel, todavia, devido aos
recursos limitados das redes de sensores: 0 esdljempelo alto custo computacional
exigido pelos algoritmos de chave publica; o esqued), pelo alto custo de
comunicagdo para estabelecimento de chaves engrea@quaisquer; e 0 esquema 3),
pelo alto custo de armazenamento de todas as cavwema rede com grande numero
de nos.

Para resolver o problema de distribuicdo apredentahuet al. propuseram
recentemente o protocolo LEAP[Zhu et al 2003a],asuprincipais idéias seréo
apresentadas a seguir.

2.2 LEAP

O protocolo LEAP estabelece quatro tipos de chaaea cada rede: chave individual
(individual key, compartilhada entre cada no e a estacao basda psira comunicacao
entre a estacdo base e o nO e vice-versa;, chav®-pgonto Pairwise key,

compartilhada entre um né e um de seus vizinhagaupara comunicacdo né-a-no;
chave de difusdocluster key, compartiihada entre um né e todos os seus \0sinh
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usada para comunicacdo em difusdo local; e chalmlgglobal key, compartilhada
por todos os nds da rede, para difusdo global pasisios pela estacdo base para toda a
rede.

As chaves individuais sdo geradas e pré-carregadasnos antes do seu
langcamento. As chaves ponto-a-ponto sdo derivaglasméd chave inicial globalmente
compartilhada K também pré-carregada nos nos antes do seu lantgaraedos
identificadores dos noés, a partir de uma fase dedleerta da vizinhanga. Cada no envia
uma mensagem em difusd@o local para se anunciari@adae recebe essa mensagem
responde ao emissor, notificando seu identifica@lesim, os pares de nds vizinhos sédo
capazes de gerar a chave ponto-a-ponto a ser esttdeeles a partir da chaveekdos
identificadores dos nos.

As chaves difusdo sdo geradas pelos proprios résregues para cada um dos
seus vizinhos, encriptadas pelas respectivas chaw@#o-a-ponto, ja entdo
estabelecidas. Essas chaves séo usadas para cagaongn difuséo local, ou seja, no
envio de mensagens de um né para todos os senkBosziCada no6 deve ter sua propria
chave difuséo, que sera conhecida por todos osvéanlos. Para evitar que um no
tente se passar por outro, usando chaves difusdel@@onhecidas, é usada também
uma outra chave, pertencente a uma cadeia de clikvesa Unica. A cadeia é
conhecida apenas pelo né transmissor. A primeieveclila cadeia deve é enviada a
todos os vizinhos junto a chave difusdo. A cadasagem enviada, uma nova chave da
cadeia € divulgada. Detalhes sobre esse tipo deacdeé chaves sdo apresentados na
secédo 3.1.

Finalmente, as chaves globais sdo geradas pelgdesbase e distribuidas para
todos os nos legitimos, usando uma &rvore de rete@mme o protocolquTesla,
proposto por [Perrigt al.2002].

No LEAP, todas as chaves, exceto as chaves indigdsao derivadas de uma
chave inicial K Para garantir a seguranca de todo o protocolé,dpagada de todos os
nds apos a geragdo das chaves ponto-a-ponto,daratam tempo ¢k Um pressuposto
critico no LEAP é que &k < Tmin, ONde Thin € 0 tempo minimo necessario para um
inimigo efetuar um ataque. Com@sfé normalmente pequeno, esse requisito parece
razoavel. Porém, durante o langcamento dos nospalyds podem simplesmente nédo se
iniciar, devido a problemas de hardware, presewamrd chave global Ke
comprometendo o esquema. Se esses nos forem adoKee obtido o contetdo de
chaves, o atacante terd acesso a chgve Essim podera obter todas as chaves ponto-a-
ponto da rede.

Outro problema do LEAP é o0 nudmero excessivo de sagsns para
configuragdo das chaves, pois cada n6 pode teemiar um nimero mensagens igual
a duas vezes o numero de vizinhos, sendo uma meamgagra configuracdo da chave
ponto-a-ponto e outra para distribuicdo da chaftes@o. Em redes densas, com média
acima de 20 vizinhos, o custo pode ser considarargk alto para esse tipo de rede.



3 NEKAP

3.1 Modelo e Definigbes

Este trabalho foi desenvolvido para RSSF planasi assumido o mesmo modelo de
rede e seguranca adotado pelo LEAP. O né usado cefa@ncia € o n0 Berkeley
Mica2 Motes [Crossbow 2004], desenvolvido na Ursidade de Berkeley. Esse tipo
de no6 sensor foi escolhido por estar disponivel esormlmente, o que viabiliza a
validagéo pela implementacao e testes em ambiezdés Em particular, cada no tem
capacidade de armazenar algumas centenas de bytas\es.

A energia utilizada para transmissédo (27 mA a 3%4ud) é razoavelmente
maior que a energia gasta no processamento (8 mMldz) [Crossbow 2004]. Dessa
forma, as operacbes de rede sdo mais caras e diEmocue as operagbes de
processamento.

A distribuicdo dos nos é aleatoria e a vizinhahggualquer né ndo é conhecida
previamente. A comunicagdo sem fio ndo é segurasejeita a escuta, insercdo de
pacotes e replicacdo de mensagens. Os nos s&osajeidulteracao fisicempering.

Se um né é comprometido, todas as informacdes dmiemeanipula podem ser
conhecidas pelo atacante. Um pressuposto validoeéagestacdo base, Unica e com
recursos ilimitados, ndo € nunca comprometida.

Uma cadeia de chaves de via Unioag  way key cha)n é uma sequéncia de
chaves geradas por uma fungéo néo reversivel. veaf@ordenm-1 da cadeia é gerada
a partir dan-ésima chave. Assim, o conhecimento da clmat@ao permite identificar a
chaven. Porém, o conhecimento da chaveermite identificar a chave-1. Neste
documento, todas as vezes que for citado o teraheizae chaves, sera uma referéncia
para uma cadeia de chaves de via Unica.

3.2 Notagéo

Os seguintes simbolos serédo usados ao longo do text

- 1d: Identificador Unico do n6 sensor, correspondaostendereco da camada de
acesso ao meio;

- Kua: Chave mestra do n6 A, usada para gerar as deimaiss;
- Kg: Chave global, conhecida por todos os nos antesud&ascamento;
- Ka: Chave difusdo, usada pelo Adpara enviar mensagens em difuséo;

- Kag: Chave ponto-a-ponto, usada nas comunicagfes-pgmboito entre 0s nos
AeB;

- Kan N-ésima chave de uma cadeia de chaves, usadaemssigens enviadas em
difusdo a partir dé

- {m}k: Cifragem da mensagemcom a chavé;

-  HMAC(K, m): Resultado da computacdo da funcdo resumo HMA&shed
Message Autenticated Code, aplicada a mensageom a chavé.

- A - B: Envio de uma mensagem a partir doApara o nB diretamente, ou
seja, em salto Unico;

- A= * Envio de uma mensagem em difuséo a partir da;n6



- Kjp: n-ésima chave da cadeia de chave usada pargdosgg novos nos;

- EB == *: Envio de mensagem em difusdo multipassos &rpia estacao
base;

- EB == * :{{m}+ : Envio de mensagem em difusdo multipassos ar pdati
estacdo base encriptada ponto-a-ponto;

3.3 Descricao do Protocolo

NEKAP é um protocolo para estabelecimento de chamedRSSF. Essas chaves séo
usadas para autenticaggmnto-a-ponto, e possivelmente para encriptacd@m Sa
estabelecidas chaves difusdo e chaves ponto-a-p@maves individuais e chaves
grupais ndo fazem parte do escopo deste trabadh¢d perem sido exploradas de forma
satisfatéria na literatura, como em [Pertgal 2002] e [Karlofet al2004].

Neste esquema, uma chave gloKale uma mestr&y; sdo carregadas no no
antes de seu langcamento. Apds o langamento, a chesegaKy; é encriptada com a
chaveKg e enviada localmente em difusdo para todos oshadsinAssim como no
LEAP, K tem um periodo curto de validade, suficiente paraca das chaves mestras.

A chave de difusdo é a primeira chave a ser estaldel e é gerada a partir da
chave mestra enviada. Cada nd, ao receber a chasgande seus vizinhos, gera a
chave de difusdo para cada um deles. Para tantoums fungdo ndo reversivel
conhecida. A figura 1 apresenta o conjunto doskix de um né sensor A, delimitados
pelo alcance do seu radio. Depois do estabelecingenthave difusdo, todo né deve ter
uma chave difuséo para cada um de seus vizinhc - e

- -

Como no LEAP, alem da chave difuséo, s¢ - A B \“-K
necessario o uso de uma chave de uma cadei @ .f'fi EF N Ty
chaves para garantir a autenticacdo das mensa¢ ~ ¥ f D - i 11
A cada mensagem enviada, uma das chaves | g Y - !
cadeia também sera enviada. Assim, 0 no v ® . .I
recebe a mensagem pode verificar a validade AN Y T S
chave. A primeira chave da cadeia deve ser envi .l BT
junto & chave mestra, durante a fase de o
estabelecimento de chaves. Figura 1 - Vizinhos do né sensor A

Ao término da cadeia de chaves, que T
finita e pequena, devido as restricbes de memc ff‘.’ ST \wk
faz-se necessario a geracdo de uma nova cade s Ef .F R
ndé gera sua nova cadeia de chaves e env L ;’ & ! A H \H
primeira chave para seus vizinhos. No LEAP, e ¥ | D | ® .B ! !
chave é enviada para cada vizinho em separ: 1 & il A I &/
autenticada com a chave ponto-a-ponto, con \ C o¢ /S LS
custo de uma mensagem por vizinho. Para e\ N %\KH I 7
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-
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esse custo alto, o protocolo NEKAP envia e
primeira chave da nova cadeia em difusau, Figura 2 - Interseccéo dos
autenticando essa chave com a Ultima chave da;inhos de A e vizinhos de B
cadeia anterior.

Depois da troca das chaves mestras,



quaisquer dois nos vizinhos A e B terdo um conjaetahaves em comumdya, Kvs, €
aindaKwyx, para todoX que é vizinho de ambos, A e B. Na figura 2, peneplo, a
intersec¢do dos dois circulos correspondentes @anead do radio dos nos A e B
determina todos os nos que sdo vizinhos, ao mesmpo, de A e B. Tanto 0 n6 A
qguanto o né B conhecem as chaves mestras dessepondsm usar essas informacgdes
para gerar a chave ponto-a-ponto que sera usadanmanicacao entre esses dois nés.
Para aumentar a seguranca desse protocolo, sdasusadhs as informagbes em
comum, além dos identificadores dos nos.

O protocolo prevé também momentos de insercdo desnnds, feita para
manter a densidade da rede depois da interrupciismdmnamento de alguns nds, seja
por problemas de hardware ou exaustdo da batddanomento de insercédo de ndés, 0s
novos nds devem ser capazes de reconhecer e aat@#iantigos, e vice-versa. Além
disso, devem ter um mecanismo para estabeleciéiaassde forma segura.

Um requisito para a inser¢cdo de novos nés € o cankato prévio, por parte
dos nés antigos, de informacgfes que podem autdntgéanto aos novos. Estes, por sua
vez, podem conhecer uma chave global que sejagdigdtalpara os nds antigos.

3.4 Protocolo

3.4.1 Chaves de difusdo

Inicialmente, cada n6 envia seu identificador efusdio e escuta todas as mensagens
enviadas em difusdo por seus vizinhos (Figura 8s@d). Depois, cada nd envia,
também em difusdo, sua chave mestras e a primiegee da cadeia de autenticacgéo.
Essas mensagens sdo encriptadas pela chave dtahah(3, passo 2). Caso algum no6
perca a chave de difusdo de algum de seus vizigt®gode solicitar a repeticdo da
mensagem.

1. A= *Ida
2. A=>* {K MA , KA]_} Kg, HMAC(KG, {K MA , KA]_} KG)

Figura 3 - Protocolo para troca das chaves mestras

Em seguida, cada né pode gerar a chave de difosén cada um de seus
vizinhos, utilizando a funcéo néo reversivel bemhexida, de modo quEa = f(Kua).

A chave global e as chaves mestras tém um pededalidade, depois do qual

elas sdo apagadas do no. A partir
estabelecimento das chaves de difusdo, A = *:m, Ky, HMAC(Ka, Kai, M)
mensagem enviada por difusdo serd autentic

com a chave de difusdo e com a proxima chave &®ura 4 - Mensagem em difuséo autenticada
cadeia, ambas do ndé transmissor, como mostra_a

figura 4. Caso seja necessaria a encriptacad

mensagem de difusao, ela sera feita somente c( A =" {miKs, Ka, HMAC(Ka , Kaiy m)

a chave difuséo, como mostra a figura 5. Figura 5 - Mensagem em difus&o encriptada

e autenticada



3.4.2 Chaves ponto-a-ponto

Dados dois nés A e B, sua chave ponto-a-ponto wee funcdo de todas as chaves
mestras que eles tém em comum. Para gera-la, Aec8ssitam conhecer os vizinhos
em comum. Com essa finalidade, todos os nos emstigntista de vizinhos em difusdo
(Figura 6). As mensagens incluem os identificadates vizinhos e sdo enviadas
usando os mecanismos de autenticacdo em difusao.

A= * |dA,{V 1, V2, veey Vn} Ka, KAZ,HMAC(KA, KAz, {V 1, Vz, veey Vn} KA)

Figura 6 - Envio de informag6es sobre a vizinhanga

Uma vez que o noé tenha recebido a lista de vismus seus proprios vizinhos,
ele pode gerar a chave ponto-a-ponto que serd usadamunicacdo com cada um
desses vizinhos. Essa chave sera formada da sefuimta: Sejam A um n6 e B um de
seus vizinhos, e sejama\é Vg seus respectivos conjuntos de vizinhos. Entabaaec
ponto-a-ponto entre A e B,AK sera:

Kag = f(Ida, Ids, Ki| i O Va N Vp),

ondef é uma funcdo néo reversivel. Os identificadoreg\de B também devem ser
usados como parametros da fungéo, para evitargjas geradas chaves idénticas em
uma vizinhanga préxima. Como exemplo, na figura @ave ponto-a-ponto a ser usada
pelos nés A e B seria dada pKgg = f(Ida, 1ds, Ka, Ks, Kr, Kj).

Nesse momento, a fase de estabelecimento de chatglesser encerrada, e as
chaves global e mestras sdo apagadas. O custialelecimento de mensagens € de
apenas trés mensagens.

3.4.3 Insercd@o de Novos NoOs

A insercdo de novos nés € um problema em esqueenasitdnticacdo ponto-a-ponto
[Vogt 2004]. Um inimigo pode utilizar a insercéo aés para inserir também os seus
ndés maliciosos. Para evitar a insercdo de nos goisnideve ser garantido o controle de
acesso a rede durante a insercdo de novos néstaPéoa os nds antigos devem ser
capazes de reconhecer novos nos auténticos e tao®hads novos devem reconhecer
0s nés antigos auténticos. E devem também serespazestabelecer chaves entre eles.

Trés requisitos devem ser garantidos durante ac@sedos novos noés: a
autenticidade dos novos nés junto aos antigostemtitidade dos nds antigos junto aos
novos e a confidencialidade do processo de trochaees entre esses nés. Todos esses
requisitos poderiam ser alcancados apenas peloastithpmento de uma chave global
entre os nés antigos e 0s novos, caso NAo exiwtisds intrusos na rede. Mas, como a
possibilidade de existéncia de intrusos existeea@ssario 0 uso de outros mecanismos
para minimizar o efeito da presenca de um no noglicha rede.

Para evitar que um inimigo insira seus nds na mhd@nte o0 processo de
inser¢cdo de novos nas, sera introduzido o condeitdtulo de inser¢do. Um rotulo de
insercdo € conjunto de informagdes secretas, prégaalas nos nos antes do seu
lancamento, que devem ser utilizadas durante apsocde insergdo de novos nés. Um
rotulo de insercdo é composto do resumo HMAC daguistes informacdes:
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identificador Unico do né; chave mestra do no; pitenchave da cadeia de chaves para
autenticacao em difuséo; identificador do proceksinsercdo de nds para o qual esse
rotulo deve ser usado; identificador do processangercdo de nés no qual o n6 foi
inserido.

O rotulo de insercéo é autenticado com uma chiblealy que faz parte de uma
cadeia de chaves, conhecida apenas pela estagiioAbaada fase de inser¢do, uma
chave dessa cadeia é usada. O protocolo se iminiaocconhecimento da vizinhanca.
Cada né deve enviar seu identificador em difus&seprocesso € iniciado pelos novos
nés e seguido pelos nos antigos (Figura 7, passcEr) seguida, informagbes
necessarias para o estabelecimento das chavesns&wlas junto aos rétulos de
inser¢d@o (Figura 7, passo 2), também em difus@sa£informacdes serdo encriptadas
com a mesma chave global usada para gerar o rdeillinsercdo. Essa chave é
previamente conhecida apenas pelos novos nos. Aséém conseguem decifrar as
informacgdes dos nos antigos. O proximo passo €ereamento da fase de insergéo de
nés (Figura 7, passo 3). A mensagem € enviadagsttecdo base em difuséuulti-
ponta A seguir, a estacdo base divulga a chave globahsercdo da fase (Figura 7,
passo 4). Essa chave é encriptada e enviada pguuota, para evitar sua escuta pelo
inimigo.

A= *Ida

A= *{ld p, Kua, Kai, i, N}K,, HMAC(Kin, 1da, Kua, Kai, i, n)
EB—== *: ENCERRA(n), HMAC(K», ENCERRA(N),n)
EB== *: {Kn}~

w0 Dbdp PR

Figura 7 - Autenticacdo durante a insercdo de nos

Como essa chave faz parte de uma cadeia de clawssnds antigos tém a
chave anterior, eles reconhecem a autenticidadeaddgve. A primeira chave dessa
cadeia é a primeira chave global, usada no primamgamento de nés. Como essa
cadeia é armazenada na estagcdo base, ela podédartdo longa de modo a néo ser
necessario gerar uma nova cadeia durante a vidéaltede.

Assim, 0s nos poderdo usar essa chave para veufieao rétulo de insercao
esta correto, garantindo assim a autenticidadendssOs rotulos de insercdo para as
fases posteriores a inser¢cdo do n6 devem ser strésdidos, pois o desconhecimento
da chave global impede os ndés de geréa-los.

Apé6s trocarem as informacdes autenticadas e gamantsua autenticidade
através da chave divulgada pela estacdo baseyvos a@ntigos nds ja conhecem quem
sdo seus vizinhos e trocam as informagfes necassgaira o estabelecimento das
chaves ponto-a-ponto, através das chaves mestltas@nhecimento da vizinhanga. O
conhecimento da vizinhancga pode ser feito atrasémdncio dos identificadores, assim
como é feito no estabelecimento inicial de chaveg@a-ponto (Figura 6). Assim, as
chaves ponto-a-ponto podem ser estabelecidas daarfesma que sdo estabelecidas
durante a inicializagéo.



4  Andlise de Seguranca

O controle de acesso, através da autenticacao-pegmdoto, conforme proposta deste
trabalho e também apresentada no LEAP, eliminasailptidade de diversos ataques
promovidos por nds externos, como escuta, insedgeddados incorretos, adulteracao
dos dados, alteracdo da origem, e também os atatpieggacdo de servico no
roteamento, comadblack hole, selective forwarding, wormhplentre outros. A
possibilidade de ataques internos, porém, deveesiicada.

Para efetuar um ataque interno, promovido por néBcimsos reconhecidos
pelos nés da propria rede, um inimigo comeca maptura e adulteracdo de um né ou
pela descoberta das chaves através de escutaptoamalise. Dessa forma, um inimigo
pode descobrir todas as chaves presentes em uohan@s que tenham sido enviadas
em algum momento, ou ainda chaves que ja estivdeaposse dos nds. Por exemplo, a
chave global poderia ser descoberta, mesmo sep@mgada durante o processo de
estabelecimento de chaves, através de um né quem@ose inicializado corretamente.

Com o uso do protocolo NEKAP, as chaves séo disttids de forma cadtica.
Assim, a descoberta de uma chave em particulageaun conjunto de chaves de um
determinado né, ndo permite ao inimigo a obtengiqualquer vantagem sobre a rede.
A Unica chave que poderia trazer um efeito ma®idescoberta, é a chave global, que
poderia levar ao conhecimento das chaves trocadasté a inicializagdo. Para tanto,
seria necessaria a existéncia de uma ou variatasstwrante a inicializagdo. Com isso,
o inimigo poderia obter as chaves ponto-a-ponts elmves de difusdo trocadas no
ponto de localizagdo da escuta. As chaves de difoisidas nesse processo nao sao de
grande valia para o inimigo, pois ele ndo poderineem adulterar mensagens enviadas
em difusdo, pois é necessaria também a chave @odat cadeia de chaves,
desconhecida pelo inimigo. Resta, ao inimigo, a#ili as chaves ponto-a-ponto
descobertas, para inserir e adulterar mensagere eRato de comparacgao, é possivel
verificar que o protocolo LEAP é totalmente vulneld descoberta da chave global.

O inimigo pode ainda clonar o n6 com suas chavesgar essas copias em
outros pontos da rede, realizando um ataque digtisbcom a finalidade de ampliar seu
efeito sobre toda a rede. Nesse trabalho, o efaitdonagem de nds é eliminado. Como
as chaves séao limitadas a vizinhanca, seu uso &wsqontos ndo permite ao inimigo
ser reconhecido como um n6 da rede.

4.1 Modelo Analitico

Para realizar um estudo analitico da
vulnerabilidade do NEKAP, ser& utilizado o
modelo conhecido como colméia para
distribuicdo deterministica dos nés, onde cad
né tem exatamente os 6 vizinhos mais préxim
equidistantes. Nesse modelo, a distribui¢cao
uniformizada em 6 dire¢des, o que faz com que
esteja bastante proximo de uma distribuig
Otima. Seja d a menor distancia entre dois
quaisquer e r o alcance do radio do n6. Ness
cenario, o numero de vizinhos de cada n6 pode




ser descrito em fun¢éo do alcance r do radio, daise forma:

Alncace r Vizinhos

r<d 0

d< r<1,73d 6

1.73dsr<2d 12

2d<r<2,78d 18

2.78d<r < 3d 30

3d< r<3,46 36

3,46d<r < 3,61d | 42

3,61ldsr<4d 54

Considerando o caso onde o numero de vizinhosat &y, como na figura, onde estao
representados os vizinhos do né rotulado como 4dedtmbelecimento

de chaves entre esse n6 e 0 n6 1, por exemplm, ssadlas as chaves ‘0
dos vizinhos comuns 2 e 3, além das chaves dosigsdms, 1 € 4, e

seus identificadores para gerar a pairwise keyeagses nds. Nenhu aaa
outro né, além dos nos 1 e 4, serd capaz de canbssa chave, pois 0‘

0s nés 2 e 3 ndo sao vizinhos, e ndo conhecenspscteas chaves.

Dessa forma, nesse modelo a adulteracdo dos nfas@ale inicializagdo néo revela
nenhuma chave adicional.

Considerando o caso onde o numero de vizinhosad &2, devem
ser considerados dois tipos de vizinhos, de acooto a distancia
entre eles: vizinhos & distancia d (2 a 7, na &pue vizinhos a
distancia 1,73 d (8 a 13, na figura). No estallento das chaves dd
primeiro grupo, por exemplo, vizinhos 1 e 2 , ete&do como
vizinhos comuns os nos 3, 4, 6, 7, 8, 13. A chaaiemise vai ser
estabelecida com base nessa vizinhanca. Nenhum mjtialém dos
nés 1 e 2, é capaz de conhecer toda a vizinharggsalforma, ness
modelo a adulteracdo dos nos na fase de inicidlizagio revela
nenhuma chave adicional.

Considerando o caso onde o numero de vizinhos & igul8,
devem ser considerados trés tipos de vizinhos: as tipos
analisados no caso anterior e, ainda, 0s vizinhes @stdo a
distancia igual a 2d. No estabelecimento das chedwegrimeiro
grupo, por exemplo, vizinhos 1 e 2, eles terdo cammhos
comuns os nés 3, 4,5,6,7,8,9, 12, 13, 14195Para conhecer
essa chave, entdo, o inimigo deve estar presergieance de radio
de todos esses nés. Nenhum outro n6 tem todos B8sesomo
vizinhos. No segundo grupo, por exemplo, no estaireento de
chaves entre 0s nos 1 e 8, os vizinhos comuns,s&o042 7, 9, 13, 14, 15. Nesse caso,
0s nés 2 e 3 conhecem todos os vizinhos em comwsnnds 1 e 8. Assim, eles
poderiam descobrir a chave ponto-a-ponto entresesés, caso houvesse ai uma

11



adulteracao durante a configuracdo da rede. Pama@ro grupo de vizinhos, como 0s
nés 1 e 15, por exemplo, temos como vizinhos conwsneos 2, 3, 4, 8, 9, 14, 16.

Apenas o né 3 é vizinho, ao mesmo tempo, de toskEsevizinhos comuns entre 0s nos
1 e 15. Logo, seria 0 Unico n6 capaz de descoluitaze ponto-a-ponto estabelecida
entre os nos 1 e 15. O n6 3 poderia conhecer tamabémave ponto-a-ponto dos pares
de nés (8; 4) e (9; 2), além do par (1;15), doeiieocgrupo, e (1; 8), (1; 9), (4; 15), (2;

15), (2; 4), (8; 9), do segundo grupo. No totah@®3, bem como qualquer outro no,
pode revelar 9 chaves ponto-a-ponto adicionaisp e&ja adulterado durante a
inicializagéo da rede.

4.2 Avaliacao

Para verificar o impacto da insergdo de uma eseushtencdo da chave global pelo
inimigo no protocolo NEKAP, foram realizadas singilas para verificar quantas
chaves ponto-a-ponto poderiam ser obtidas por uscat® As simulagdes foram
realizadas a partir de distribuicbes aleatoriaématle uma distribuicdo uniforme,
geradas no Microsoft Excel. As coordenadas dodarésn salvas em arquivos e lidas
posteriormente por um programa escrito em C, qakzoel o processo de troca de
chaves, indicando as possiveis vulnerabilidades.

Uma escuta durante o processo de inicializacd@@nsequente descoberta da
chave global ttm o mesmo efeito da adulteracdardedina fase inicial, sob o ponto
de vista dessa simulacéo, pois o objetivo € descadbchaves mestras trocadas em um
ponto da rede.

As simulacdes foram baseadas na distribuicdo dd b2 em uma area de
dimensbes 100 x 100 unidades de distancia. Cadalagjéo utilizou uma forma
diferente de distribuicdo dos nos, a saber:

1. Aleatorio: 1024 nGs sensores, com coordenadasgeradas aleatoriamente,
entre 0 e 100;

2. Faixas: A area foi dividida em 10 faixas de 1000. Em cada faixa foram
distribuidos 102 ndés sensores, de forma aleatdiaobjetivo dessa
distribuicdo € simular o lancamento atraves de viipaque pode sobrevoar
a regido diversas vezes para cobrir toda a area alv

3. Pertuba30: A partir de uma distribuicdo unifoyrmede os nés sédo langados
em 32 linhas de 32 nos cada, igualmente distaocéels n6 é deslocado de
sua posicdo de uma distancia igual a distancia estmés multiplicada um
valor aleatorio, obtido através de uma distribuiggomal entre 0 e 1,
multiplicada por um fator de 0,3.

4. PertubalO: Idéntico ao modelo anterior, mas camdistancia de
deslocamento dos nés multiplicada por um fator,de 0

5. Pertuba5: Idéntico ao modelo anterior, mas cafifiegienca que a distancia
de deslocamento dos nos é multiplicada por um tedy,05;

6. Uniforme: os nés sensores sao distribuidos dedaleterministica em 32
linhas com 32 nés cada, com distancia fixas ergneds.
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Figura 8 - Distribuicdes de nds simuladas

A figura 8 apresenta graficamente as distribuigiier0s sensores. Verifica-se a
reducdo da aleatoriedade a partir da primeira pattma distribui¢éo.

A intencdo do inimigo € descobrir o maior numersgieel de chaves. As
chaves de difusdo ndo sdo uteis, uma vez que atigatfio em difusdo depende
também das chaves da cadeia, que ndo sdo divuldamps as chaves ponto-a-ponto
tém maior interesse do inimigo. Foi verificado,&nto niumero de chaves ponto-a-
ponto que podem ser conhecidas através da adaéditedzum nd na inicializagdo. Os
resultados da simulacdo podem ser vistos na Tdbdf@ram coletados os seguintes
dados:

I. Numero médio de vizinhos; | Il 11
[I. Numero total de chaves ponto-a-pontp Aleatério 19,28 | 9875 30,61

estabelecidas;
aas, 2. Faixas 19,10 9782 28,11
[ll. Ndmero médio de chaves ponto-a-pof

o ]
adicionais que um inimigo conhecerfa- Pertuba3o | 18,201 93201 17,31
adulterando um né na fase . PertubalO | 18,70| 9575 11,44
inicializagdo. 5. Pertuba5 | 18,64| 9546/ 10,7
Essa ulima informacao  (I) &g jitorme | 18,64| 9546 10,71
calculada a partir de cada né. Durante—&
simulagéo, séo verificadas quantas chaves cad@ahéla 1 - Resultados da simulagao
poderia obter, caso estivesse adulterado no monuensua inicializagéo. Os valores
apresentados na coluna Il representam a médialeheno de chaves obtidas em cada
nd. Para avaliar o impacto dessa descoberta, segiderado, por exemplo, o caso
médio, na simulacdo Pertuba30. Pela coluna |, etéma, em média, 18 vizinhos. Sao
estabelecidas, assim, na vizinhanca desse no,hBXE< ponto-a-ponto, que representa
a combinacao dos 19 nos da vizinhanga tomados A @itnulacdo mostrou que um no
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adulterado na inicializagdo poderia revelar, alé&s 8 chaves ponto-a-ponto que ele
estabelece com seus vizinhos, outras 17 chaves-pgmbnto extras. Essas 17 chaves
representam a vulnerabilidade do protocolo, paiscé@ves desnecessarias para aquele
nd. Esse numero, porém, é muito baixo se compamaticoutras abordagens.

Para efeito de comparacgéo, no protocolo LEAP, caisimigo adultere um no
durante sua inicializagéo e obtenha a chave glelmkera capaz de descobrir todas as
chaves ponto-a-ponto da rede, e ndo apenas aquetazlas na vizinhanca. Na
simulagéo Pertuba30, isso representaria 9320 clpawves-a-ponto.

Assim, o protocolo NEKAP, aqui apresentado, resimm melhor as diversas
condicdes de ataques e ainda a quebra da pressipasicial de seguranga da chave
global durante a inicializagéo, utilizada no LEAP.

5 Implementagéo

A implementacédo do protocolo de distribuicdo develaaqui apresentado foi realizada
para o n6 sensor Mica2 Motes [CrossBow 2004], casistema operacional Tiny OS,
utilizando as fungdes de criptografia ja existentes

O algoritmo de criptografia escolhido para geraampo HMAC da mensagem
foi 0 RC5, no modo CBC-MAC. Esse mesmo algoritmdepser usado como fungéo
irreversivel, para gerar a cadeia de chaves eagslponto-a-ponto e de difuséo.

A memoria necessaria esta dentro dos parametrddichk? Motes. O codigo

total do protocolo compilado com Tiny OS resulta Bramoria de programa de 10
Kbytes. Sera necessario armazenar as seguintesschzhaves de difusdo, uma por
vizinho; chaves ponto-a-ponto, uma por vizinho; wadeia de chaves para uso pelo
no; ultima chave divulgada da cadeia de chavesda ¢izinho. Considerando a média
de 20 vizinhos e uma cadeia de chaves com 20 chea#s no necessita armazenar 80
chaves. Considerando, ainda, chaves de 8 byte64 duits, teremos um total de 640
bytes reservados para armazenar chaves. O n6é Mica@s conta com 128 K de
memoria de programa e 4 K de memoéria RAM, de foguma a utilizagdo do protocolo
descrito neste artigo é viavel para esse no.

6 Trabalhos Relacionados

O protocolo LEAP [Zhwet al 2003b] é a proposta para distribuicdo de chaves
gue mais se aproxima desse trabalho. O protocotte&erito e discutido na segéo 2.2.

[Eschenauer & Glico2002] e [Charet al. 2003] apresentam protocolos de pré-
distribuicdo aleatéria de chaves. Cada né é lancadoalgumas chaves que pertencem
a um conjunto maior de chaves. A distribuicdo dessaves é aleatoria. Para que dois
nés vizinhos possam se comunicar, € necessari@lgaecompartihem uma ou mais
chaves. Caso dois n6s nao compartilhem chavespedtksn estabelecer chaves através
de outros n6s que tenham conseguido estabelecamgmagdo segura entre eles. O
envio de mensagens em modo de difusdo pelo né,aamepte utilizado em diversos
algoritmos de roteamento s6 pode ser realizadogrelm de uma mensagem para cada
vizinho, multiplicando o consumo de energia pelmarb de vizinhos. Outro problema
dessa abordagem é a suscetibilidade a nés adaerdin né adulterado pode se
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comunicar com diversos outros ndés em diversos dodai rede, de forma que a
clonagem de nos adulterados pode ter um impactmralid na rede.

Liu e Ningpropuseram varia¢des para a pré-distribuicdo alaaté chaves com
0 objetivo de aumentar a probabilidade de existidlraves em comum e reduzir o
consumo de energia no processo de estabelecimaat& Ning 2003].

7 Conclusbes

Este artigo apresentou o protocolo NEKAP, parabe&taimento de chaves para RSSF.
As chaves sdo usadas para garantir a autenticagim-@-ponto e consequente controle
de acesso. O uso dessa abordagem permite elimimarsas tipos de ataques

promovidos pelo inimigo. O principal objetivo dessabalho é dificultar a realizacéo de

ataques pelo inimigo, sem no entanto causar impactmnsumo de energia.

Para comprometer a comunicacdo em uma rede gliea uti NEKAP, um
adversario deve estar fisicamente presente nahamga e adulterar um né da rede.
Pode ainda ouvir passivamente e coletar todasasagens usadas na inicializacao da
rede e descobrir a chave global de inicializacaesmb assim, um ataque bem sucedido
tem impacto apenas local. Além disso, para gerahages, esta solucao requer apenas
trés mensagens enviadas em difuséo a partir derdgadam oposicdo & comunicagéo
ponto-a-ponto entre todos os pares de vizinhoszii@hanca, usada pelo LEAP. Assim,
a solucao aqui apresentada € também mais eficemteermos de energia e tempo de
configuragéo. As simulacdes realizadas indicam agi@g¢des do inimigo nao trazem
efeitos muito grandes para a rede, afetando, nameéoalguns poucos nos.

O uso da solucdo aqui apresentada, em conjunto aamnas solucdes ja
existentes na literatura, como autenticagéo firmafPerriget al. 2002] permite um
aumento significativo da eficiéncia da rede na gmea de um inimigo, evitando a
maioria dos ataques conhecidos.
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